
TAP交换机3测试方案
	TAP交换机3测试方案

	序号
	测试项目
	测试内容
	测试方案
	是否
满足
	备注

	1
	支持独立带外管理口
	验证被测设备是否支持SNMPV3/V2C/V1和NTP时间同步
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果

	是（  ）
否（  ）
	

	2
	提供全中文化WEB操作界面
	验证被测设备是否支持提供全中文化WEB操作界面
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果

	是（  ）
否（  ）
	

	3
	提供身份认证功能
	验证被测设备是否支持AAA服务和RADIUS服务
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果

	是（  ）
否（  ）
	

	4
	提供以面板图形方式展现接口信息
	验证被测设备是否支持以面板图形方式展现所有接口的LinkUP/LinkDOWN状态、接口字符串描述、接口当前速率、SFP模块插入/拔出状态，接口当前发送/接收报文计数等信息
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果

	是（  ）
否（  ）
	

	5
	提供基于WEB的配置文件的导入和导出功能
	验证被测设备是否支持基于WEB的配置文件的导入和导出功能
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果

	是（  ）
否（  ）
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	提供基本流量复制汇聚功能
	验证被测设备是否能够支持不低于1:7路的复制和N：M的复制汇聚能力
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2、使用被测设备的一个端口输入另外7个端口输出，并注入流量，然后查看结果
3、使用被测设备的N个端口输入另外M个端口输出，并注入流量，然后查看结果

	是（  ）
否（  ）
	

	7
	提供分类过滤转发功能
	验证被测设备是否能够支持基于报文采集来源端口、五元组标准协议域、源/目的MAC地址、IP碎片标记、传输层端口范围、以太网类型字段、VLANID、TCPFlag、数据包长度、固定偏移特征等对流量进行分类过滤转发
	1、 登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置.
2、 使用被测设备的1个端口输入另外1个端口输出，输入数据源中含有大量不同的MAC地址、VLAN ID、IP地址、IP协议号、IP碎片标记、传输端口号、TCP Flag等信息
3、 分别验证不同过滤规则下的数据转发结果

	是（  ）
否（  ）
	

	8
	提供单纤输入输出及复用功能
	验证被测设备是否能够支持仅插入接收方向单纤时能够成功Link并采集流量，在端口通过单纤输入采集流量时同时能够通过同一端口单纤输出流量；
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置.
2、使用被测设备的1个端口输入另外1个端口输出，仅插入接收方向单纤时能够成功Link并采集流量，在端口通过单纤输入采集流量时同时能够通过同一端口单纤输出流量，然后验证测试结果
	是（  ）
否（  ）
	

	9
	提供端口健康检测功能
	验证被测设备是否支持以心跳包方式，实时检测后端监控分析系统的服务进程的健康状态，当进程异常时，立即停止数据转发，当进程恢复正常时，重新开启数据转发。
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2、使用被测设备物理端口连接后端设备，设置后端设备IP地址以及服务进程端口号
3、在“端口健康检查功能中”配置心检测的服务IP和服务进程端口号，并设置输入输出端口。
4、开启端口健康检查功能，在进程异常时和进程正常时分别查看结果
	是（  ）
否（  ）
	

	响应人名称：
样机规格型号：
测试人（签字）：                                         测试日期：
响应人授权参与测试人员（签字）：                         日期：




TAP交换机2测试方案
	TAP交换机2测试方案

	序号
	测试项目
	测试内容
	测试方案
	是否
满足
	备注

	1
	支持独立带外管理口
	验证被测设备是否支持SNMPV3/V2C/V1和NTP时间同步
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果

	是（  ）
否（  ）
	

	2
	提供全中文化WEB操作界面
	验证被测设备是否支持提供全中文化WEB操作界面
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果

	是（  ）
否（  ）
	

	3
	提供身份认证功能
	验证被测设备是否支持AAA服务和RADIUS服务
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果

	是（  ）
否（  ）
	

	4
	提供以面板图形方式展现接口信息
	验证被测设备是否支持以面板图形方式展现所有接口的LinkUP/LinkDOWN状态、接口字符串描述、接口当前速率、SFP模块插入/拔出状态，接口当前发送/接收报文计数等信息
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果

	是（  ）
否（  ）
	

	5
	提供基于WEB的配置文件的导入和导出功能
	验证被测设备是否支持基于WEB的配置文件的导入和导出功能
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果

	是（  ）
否（  ）
	

	6
	提供基本流量复制汇聚功能
	验证被测设备是否能够支持不低于1:47路的复制和N：M的复制汇聚能力
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2、使用被测设备的一个端口输入另外47个端口输出，并注入流量，然后查看结果
3、使用被测设备的N个端口输入另外M个端口输出，并注入流量，然后查看结果

	是（  ）
否（  ）
	

	7
	提供分类过滤转发功能
	验证被测设备是否能够支持基于报文采集来源端口、五元组标准协议域、源/目的MAC地址、IP碎片标记、传输层端口范围、以太网类型字段、VLANID、TCPFlag、数据包长度、固定偏移特征等对流量进行分类过滤转发
	4、 登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置.
5、 使用被测设备的1个端口输入另外1个端口输出，输入数据源中含有大量不同的MAC地址、VLAN ID、IP地址、IP协议号、IP碎片标记、传输端口号、TCP Flag等信息
6、 分别验证不同过滤规则下的数据转发结果

	是（  ）
否（  ）
	

	8
	提供单纤输入输出及复用功能
	验证被测设备是否能够支持仅插入接收方向单纤时能够成功Link并采集流量，在端口通过单纤输入采集流量时同时能够通过同一端口单纤输出流量；
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置.
2、使用被测设备的1个端口输入另外1个端口输出，仅插入接收方向单纤时能够成功Link并采集流量，在端口通过单纤输入采集流量时同时能够通过同一端口单纤输出流量，然后验证测试结果
	是（  ）
否（  ）
	

	9
	提供数据去重复功能
	验证被测设备是否能够支持基于不同接口的流量进行分组之后执行数据去除重复功能,系统提供透明防火墙部署情况下仅有TCP_SEQ序列号变化的数据包识别为不重复数据包的重复去除功能
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2、使用被测设备的多个端口作为输入，不同输入数据源中含有大量的重复数据，且仅有TCP_SEQ序列号变化的数据包。
3、配置被测设备的多个端口作为输出，并进行分组
4、查看被测设备分组后的输出端口，是否为相应去重复后的数据

	是（  ）
否（  ）
	

	10
	提供全包匹配关键字功能
	验证被测设备是否能够支持对数据中含有的网址信息或其他关键字信息的报文进行按需匹配
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2、使用被测设备的一个端口作为输入，输入数据源中含有网址信息或关键字信息
3、配置被测设备的一个端口作为输出
4、查看被测设备的输出端口，是否只含有相关关键字的数据输出

	是（  ）
否（  ）
	

	11
	提供纳秒级时间戳功能
	验证被测设备是否能够支持基于不同的五元组规则下的时间戳标记功能
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2、使用被测设备的一个端口作为输入，输入数据源中含有大量不同IP五元组数据包
3、配置被测设备的一个端口作为输出
4、查看被测设备的输出端口，是否为相应时间戳策略的数据

	是（  ）
否（  ）
	

	12
	提供端口健康检测功能
	验证被测设备是否支持以心跳包方式，实时检测后端监控分析系统的服务进程的健康状态，当进程异常时，立即停止数据转发，当进程恢复正常时，重新开启数据转发。
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2、使用被测设备物理端口连接后端设备，设置后端设备IP地址以及服务进程端口号
3、在“端口健康检查功能中”配置心检测的服务IP和服务进程端口号，并设置输入输出端口。
4、开启端口健康检查功能，在进程异常时和进程正常时分别查看结果
	是（  ）
否（  ）
	

	响应人名称：
样机规格型号：
测试人（签字）：                                         测试日期：
响应人授权参与测试人员（签字）：                         日期：



TAP交换机1测试方案

	TAP交换机1测试方案

	序号
	测试项目
	测试内容
	测试方案
	是否
满足
	备注

	1
	支持独立带外管理口
	验证被测设备是否支持SNMPV3/V2C/V1和NTP时间同步
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果

	是（  ）
否（  ）
	

	2
	提供全中文化WEB操作界面
	验证被测设备是否支持提供全中文化WEB操作界面
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果

	是（  ）
否（  ）
	

	3
	提供身份认证功能
	验证被测设备是否支持AAA服务和RADIUS服务
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果

	是（  ）
否（  ）
	

	4
	提供端口数据历史流量查询功能
	验证被测设备是否支持基于端口和策略级的查询，同时支持基于月、日、小时不同时间颗粒度查询
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果


	是（  ）
否（  ）
	

	5
	提供流量大小阈值告警功能
	验证被测设备是否支持基于流量速率大小设置相应的告警阀值，超过阀值或者小于阀值系统生成告警消息，告警消息支持发往SYSLOG服务器及本地存储
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果


	是（  ）
否（  ）
	

	6
	提供基于WEB的配置文件的导入和导出功能
	验证被测设备是否支持基于WEB的配置文件的导入和导出功能
	1、登录被测设备的WEB图形化管理界面，在该功能模块中进行相关配置，然后验证测试结果

	是（  ）
否（  ）
	

	7
	提供ACL策略命中流量统计功能和ACL查找功能
	验证被测设备是否支持ACL策略命中流量统计功能和ACL查找功能
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2、使用被测设备的一个端口作为输入，输入数据源中含有大量不同的IP五元组数据包
3、配置被测设备的一个端口作为输出
4、查看被测设备的输出端口的ACL命令策略流量监控

	是（  ）
否（  ）
	

	8
	提供基本流量复制汇聚功能
	验证被测设备是否能够支持不低于1:47路的复制和N：M的复制汇聚能力
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2、使用被测设备的一个端口输入另外47个端口输出，并注入流量，然后查看结果
3、使用被测设备的N个端口输入另外M个端口输出，并注入流量，然后查看结果

	是（  ）
否（  ）
	

	9
	提供分类过滤转发功能
	验证被测设备是否能够支持基于报文采集来源端口、五元组标准协议域、源/目的MAC地址、IP碎片标记、传输层端口范围、以太网类型字段、VLANID、TCPFlag、数据包长度、固定偏移特征等对流量进行分类过滤转发
	7、 登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置.
8、 使用被测设备的1个端口输入另外1个端口输出，输入数据源中含有大量不同的MAC地址、VLAN ID、IP地址、IP协议号、IP碎片标记、传输端口号、TCP Flag等信息
9、 分别验证不同过滤规则下的数据转发结果

	是（  ）
否（  ）
	

	10
	提供单纤输入输出及复用功能
	验证被测设备是否能够支持仅插入接收方向单纤时能够成功Link并采集流量，在端口通过单纤输入采集流量时同时能够通过同一端口单纤输出流量；
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置.
2、使用被测设备的1个端口输入另外1个端口输出，仅插入接收方向单纤时能够成功Link并采集流量，在端口通过单纤输入采集流量时同时能够通过同一端口单纤输出流量，然后验证测试结果
	是（  ）
否（  ）
	

	11
	提供数据去重复功能
	验证被测设备是否能够支持基于不同接口的流量进行分组之后执行数据去除重复功能,系统提供透明防火墙部署情况下仅有TCP_SEQ序列号变化的数据包识别为不重复数据包的重复去除功能
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2、使用被测设备的多个端口作为输入，不同输入数据源中含有大量的重复数据，且仅有TCP_SEQ序列号变化的数据包。
3、配置被测设备的多个端口作为输出，并进行分组
4、查看被测设备分组后的输出端口，是否为相应去重复后的数据

	是（  ）
否（  ）
	

	12
	提供全包匹配关键字功能
	验证被测设备是否能够支持对数据中含有的网址信息或其他关键字信息的报文进行按需匹配
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2、使用被测设备的一个端口作为输入，输入数据源中含有网址信息或关键字信息
3、配置被测设备的一个端口作为输出
4、查看被测设备的输出端口，是否只含有相关关键字的数据输出

	是（  ）
否（  ）
	

	13
	提供纳秒级时间戳功能
	验证被测设备是否能够支持基于不同的五元组规则下的时间戳标记功能
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2、使用被测设备的一个端口作为输入，输入数据源中含有大量不同IP五元组数据包
3、配置被测设备的一个端口作为输出
4、查看被测设备的输出端口，是否为相应时间戳策略的数据

	是（  ）
否（  ）
	

	14
	提供端口健康检测功能
	验证被测设备是否支持以心跳包方式，实时检测后端监控分析系统的服务进程的健康状态，当进程异常时，立即停止数据转发，当进程恢复正常时，重新开启数据转发。
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2、使用被测设备物理端口连接后端设备，设置后端设备IP地址以及服务进程端口号
3、在“端口健康检查功能中”配置心检测的服务IP和服务进程端口号，并设置输入输出端口。
4、开启端口健康检查功能，在进程异常时和进程正常时分别查看结果
	是（  ）
否（  ）
	

	15
	提供按需抓包存储功能
	验证被测设备是否支持报文实时存储功能，系统可通过策略配置对任意报文输入接口的全部数据包或者基于ACL策略命中的数据包执行报文捕获存储，同时能够通过WEB界面直接分析捕获数据包或下载离线分析；捕获数据包格式必须兼容wireshark/sniffer等主流报文分析工具；系统应提供界面对已捕获的数据报文进行列表展现及删除/下载处理，同时单个捕获文件至少支持500M大小。
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2、使用被测设备的一个端口作为输入，输入数据源中含有大量不同IP五元组数据包
3、配置被测设备的抓包存储策略
4、在被测设备的相关存储文件中查看不同策略后的抓包数据结果

	是（  ）
否（  ）
	

	16
	提供多节点抓包路径分析功能
	验证被测设备是否支持通过IP地址配置策略条件捕获多个节点的数据流量，以分析该IP地址的传输节点路径以及各节点之间的传输延时大小
	1、登录被测设备的WEB图形化管理界面，在该功能模块界面中进行相关配置
2.设置多个采集节点，并注入IP流量
3.查看测试结果
	是（  ）
否（  ）
	

	样机规格型号：
测试人（签字）：                                         测试日期：
响应人授权参与测试人员（签字）：                         日期：
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